UMOWA 
powierzenia przetwarzania danych osobowych
zwana dalej Umową – wzór
zawarta w Kole w dniu .................. r. pomiędzy:
Samodzielnym Publicznym Zakładzie Opieki Zdrowotnej w Kole przy ul. K.J. Poniatowskiego 25,
………………………….. KRS posiadającym NIP ………….., Regon ………………, reprezentowanym przez:
……………………… ......
zwanym dalej „Administratorem Danych”,
a firmą ... z siedzibą w ... …………..nr KRS ..., .  NIP ... …. Regon………….. reprezentowaną przez:
1. ....
2. ....
zwaną dalej „Podmiotem Przetwarzającym”
zwanymi dalej łącznie „Stronami”
Strony zawarły Umowę nr ………………… („Umowa Podstawowa”), w związku, z realizacją której
Administrator Danych powierzy Podmiotowi przetwarzającemu przetwarzanie danych osobowych 
w zakresie określonym Umową.



§ 1
Definicje
1. Podmiot przetwarzający – podmiot, któremu powierzono przetwarzanie danych osobowych na
mocy umowy powierzenia z Zamawiającym (Administratorem Danych) i w jego imieniu, zwany także Wykonawcą.
2. Administrator Danych - organ, jednostka organizacyjna, podmiot lub osoba, decydujące o celach
i sposobach przetwarzania danych osobowych, zwany także Zamawiającym.
3. Zbiór danych - każdy posiadający strukturę (uporządkowany) zestaw danych o charakterze
osobowym, dostępnych według określonych kryteriów, niezależnie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie.
4. Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych lub zestawach
osobowych w sposób zautomatyzowanych lub niezautomatyzowanych, takie jak zbieranie,
utrwalanie, organizowanie, przechowywanie, porządkowanie, adoptowanie lub modyfikowanie,
pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub
innego rodzaju udostępnianie, ograniczanie, usuwanie lub niszczenie.
5. Rozporządzenie- Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych).
6. Inny podmiot przetwarzający (podwykonawca) - podmiot, któremu podmiot przetwarzający
w imieniu administratora podpowierzył w całości lub częściowo przetwarzanie danych osobowych.

§ 2
Przedmiot Umowy, cel, charakter i zakres
1. Przedmiotem umowy jest powierzenie przez Administratora Danych,  danych osobowych do przetwarzania przez Podmiot Przetwarzający.
2. Cele powierzenia przetwarzania definiuje umowa główna.
3. Charakter przewarzania danych dotyczy przetwarzania danych osobowych w formie papierowej
i przy wykorzystaniu systemów informatycznych.
4. Zakres danych powierzonych do przetwarzania opisuje załącznik nr 1 do Umowy Powierzenia Przetwarzania Danych.

§ 3
Czas trwania przetwarzania danych
1. Podmiot przetwarzający uprawniony jest do przetwarzania powierzonych danych do dnia
wygaśnięcia lub rozwiązania Umowy podstawowej.
2. W terminie 14 dni od ustania Umowy, Podmiot przetwarzający zobowiązany jest do usunięcia
powierzonych danych, ze wszystkich nośników, programów i aplikacji w tym również kopii, chyba,
że obowiązek ich dalszego przetwarzania wynika z odrębnych przepisów prawa.

§ 4
Obowiązki i prawa
1. Podmiot Przetwarzający zobowiązuje się współpracować z Administratorem Danych w zakresie udzielania odpowiedzi na żądania osoby, której dane dotyczą, opisane w rozdziale III Rozporządzenia
(w szczególności informowanie i przejrzysta komunikacja, dostęp do danych, obowiązek informacyjny, prawo dostępu, prawo do sprostowania danych, usunięcia danych, ograniczenia przetwarzania, przenoszenia danych, prawo sprzeciwu, zautomatyzowane podejmowanie decyzji).
2. Podmiot Przetwarzający zobowiązuje się do pomocy Administratorowi Danych w wywiązaniu się 
z obowiązków określonych w art. 32-36 Rozporządzenia (w szczególności dla bezpieczeństwa przetwarzania, zgłaszania naruszenia ochrony danych osobowych organowi nadzorczemu, zawiadamiania osoby, której dane dotyczą, o naruszeniu ochrony danych osobowych, przeprowadzania oceny skutków dla ochrony danych osobowych, konsultacji z organem nadzorczym).
3. Podmiot Przetwarzający zobowiązuje się do udostępnienia Administratorowi Danych wszelkich informacji niezbędnych do wykazania spełnienia obowiązków spoczywających na Podmiocie Przetwarzającym oraz umożliwi Administratorowi Danych lub audytorowi upoważnionemu przez Administratora Danych o przeprowadzanie audytów, w tym inspekcji, współpracując przy działaniach sprawdzających i naprawczych.

§ 5
Zgłaszanie incydentów
1. Podmiot Przetwarzający zobowiązuje się, po stwierdzeniu naruszenia ochrony danych osobowych,
do zgłoszenia tego Administratorowi Danych, w terminie 24 godzin od chwili ujawnienia tego faktu.
2. Informacja przekazana Administratorowi Danych powinna zawierać co najmniej:
a. opis charakteru naruszenia oraz - o ile to możliwe - wskazanie kategorii i przybliżonej liczby osób, których dane zostały naruszone i ilości/rodzaju danych, których naruszenie dotyczy,
b. opis możliwych konsekwencji naruszenia,
c. opis zastosowanych lub proponowanych do zastosowania przez Podmiot Przetwarzający 
środków w celu zaradzenia naruszeniu, w tym minimalizacji jego negatywnych skutków.
3. Wraz z informacją, o której mowa w ust. 2, Podmiot Przetwarzający przekazuje niezbędną dokumentację naruszenia ochrony danych osobowych, celem powiadomienia organy nadzoru przez Administratora Danych. Zgłoszenie, o którym mowa w ust. 1-2 Podmiot Przetwarzający zobowiązany jest zgłosić drogą mailową pod adres:iod@spzozkolo.pl oraz pisemnie na adres Administratora Danych.

§ 6
Korzystanie przez Podmiot Przetwarzający z usług innego podmiotu przetwarzającego
1. Podmiot Przetwarzający nie może korzystać z usług innego podmiotu przetwarzającego (podwykonawcy) bez uprzedniej szczegółowej lub ogólnej pisemnej zgody Administratora Danych.
2. W przypadku ogólnej pisemnej zgody Podmiot Przetwarzający informuje Administratora Danych 
o wszelkich zamierzonych zmianach, dotyczących dodania lub zastąpienia innych podmiotów przetwarzających, dając tym samym Administratorowi Danych możliwość wyrażenia sprzeciwu wobec takich zmian w terminie 14 dni.
3. Podpowierzenie przetwarzania przez Wykonawcę podmiotowi przetwarzającemu wymaga formy
pisemnej. W przypadku podpowierzenia, na podwykonawcę zostaną nałożone takie same obowiązki, jak wynikają z niniejszej Umowy.
4. Podmiot Przetwarzający odpowiada za działania podwykonawcy tak, jak za własne.

§ 7
Deklarowane środki techniczne i organizacyjne
1. Podmiot Przetwarzający gwarantuje, że każda osoba realizująca Umowę zobowiązana jest do bezterminowego zapewnienia poufności danych osobowych przetwarzanych w związku 
z wykonywaniem Umowy, a w szczególności do tego, że nie będzie przekazywać, ujawniać 
i udostępniać tych danych osobom nieuprawnionym. Jednocześnie każda osoba realizująca Umowę zobowiązana jest do zachowania w tajemnicy sposobów zabezpieczenia danych osobowych.
2. Podmiot Przetwarzający deklaruje stosowanie środków technicznych i organizacyjnych określonych w art. 32 Rozporządzenia, jako adekwatnych do zidentyfikowanego ryzyka naruszenia praw lub wolności powierzonych danych osobowych a w szczególności:
a. pseudonimizację i szyfrowanie danych osobowych,
b. zdolność do ciągłego zapewnienia poufności, integralności, dostępności i odporności systemów i usług przetwarzania,
c. zdolność do szybkiego przywrócenia dostępności danych osobowych i dostępu do nich w razie incydentu fizycznego lub technicznego,
d. regularne testowanie, mierzenie i ocenianie skuteczności środków technicznych 
i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania.
3. Podmiot Przetwarzający zobowiązuje się stosować ochronę powierzonych danych przed niedozwolonym lub niezgodnym z prawem przetwarzaniem (zniszczeniem, utraceniem, zmodyfikowaniem, nieuprawnionym ujawnieniem lub nieuprawnionym dostępem do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych) oraz przypadkową utratą, zniszczeniem lub uszkodzeniem, za pomocą odpowiednich środków technicznych lub organizacyjnych („integralność i poufność”).


§ 8
Kontrola i nadzór
1. Podmiot Przetwarzający wyraża zgodę i zobowiązuje się umożliwić Administratorowi Danych kontrolowanie Podmiotu Przetwarzającego i innego podmiotu przetwarzającego, w tym pomieszczeń 
i sprzętu używanego przy przetwarzaniu danych osobowych, w zakresie niezbędnym do stwierdzenia prawidłowości stosowanych zabezpieczeń danych osobowych oraz realizacji obowiązków stąd wynikających, a także w zakresie oceny prawidłowości przetwarzania danych osobowych udostępnionych dla realizacji określonego zadania lub usługi.
2. Podmiot Przetwarzający zobowiązuje się zastosować do zaleceń Administratora Danych, dotyczących poprawy jakości zabezpieczenia powierzonych do przetwarzania danych osobowych oraz sposobu ich przetwarzania, wynikających z wyników przeprowadzonej kontroli.

§ 9
Odpowiedzialność
1. Podmiot Przetwarzający odpowiada za prawidłowe przetwarzanie danych osobowych, w tym ich właściwą ochronę, przez wszystkie osoby, które realizują wykonanie niniejszej Umowy oraz przez inny podmiot przetwarzający i ponosi odpowiedzialność za przetwarzanie danych osobowych niezgodnie z postanowieniami niniejszej Umowy lub wynikającymi z obowiązujących przepisów.
2. Podmiot Przetwarzający ponosi odpowiedzialność za szkody wyrządzone Administratorowi Danych lub osobom trzecim w związku z przetwarzaniem danych osobowych, a w szczególności w związku 
z ich bezprawnym udostępnieniem.
3. Podmiot Przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora Danych o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Podmiot Przetwarzający danych osobowych określonych w Umowie Powierzenia, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu Przetwarzającego, a także o wszelkich planowanych, o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania w Podmiocie Przetwarzającym tych danych osobowych.
§ 10
Rozwiązanie umowy
Administrator Danych może rozwiązać niniejszą umowę ze skutkiem natychmiastowym, gdy Podmiot Przetwarzający:
a. pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich 
w wyznaczonym terminie,
b. przetwarza dane osobowe w sposób niezgodny z umową,
c.  powierzył przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora Danych.

§ 11
Postanowienia końcowe
1. Umowa zastępuje wszelkie inne ustalenia dokonane pomiędzy Podmiotem Przetwarzającym 
a Administratorem Danych dotyczące przetwarzania danych osobowych bez względu na to, czy zostały uregulowane umową czy innym instrumentem prawnym.
2. W zakresie nieuregulowanym Umową mają zastosowanie przepisy prawa obowiązującego na terenie Rzeczypospolitej Polskiej, w tym Rozporządzenia.
3. Wszelkie zmiany Umowy wymagają formy pisemnej pod rygorem nieważności.
4. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, w tym jeden dla każdej ze Stron (wersja tradycyjna).
5. Umowa została sporządzona w formie elektronicznej oraz przekazana każdej ze Stron (wersja elektroniczna).

	UMOWA W WERSJI TRADYCYJNEJ

	
	

	Administrator Danych 
(stempel firmowy i podpisy osób działających 
w imieniu Administratora Danych wraz z pieczątkami imiennymi)
	Podmiot Przetwarzający 
(stempel firmowy i podpisy osób działających w imieniu Podmiotu Przetwarzającego, wraz z pieczątkami imiennymi)

	UMOWA W WERSJI ELEKTRONICZNEJ

	
	

	Administrator Danych 
(stempel firmowy i podpisy osób działających 
w imieniu Administratora Danych, wraz z pieczątkami imiennymi)
	Podmiot Przetwarzający 
(stempel firmowy i podpisy osób działających w imieniu Podmiotu Przetwarzającego, wraz z pieczątkami imiennymi)



                                                                            


















                                                                                            Załącznik nr 1 do Umowy Powierzenia
I. Charakter przetwarzania
1. Podmiot Przetwarzający będzie przetwarzać powierzone dane osobowe jeśli będzie to konieczne, 
w miarę potrzeb związanych z wykonywaniem czynności przetwarzania wynikających z Umowy Głównej, tj. usługi związanej z wdrożeniem Active Directory ( Załącznik nr 2F do Umowy Głównej ).
2. Powierzone do przetwarzania dane mogą być przetwarzane w postaci papierowej lub elektronicznej.
II. Kategorie osób, których dane dotyczą i rodzaje danych osobowych
	Kategorie osób, których dane dotyczą
	Rodzaj danych osobowych

	Personel medyczny Administratora Danych – osoby wykonujące zawód medyczny, które udzielają świadczeń opieki zdrowotnej w ramach stosunku pracy lub umowy
cywilnoprawnej z Administratorem Danych.
Personel medyczny podmiotu zewnętrznego – osoby wykonujące zawód medyczny, które udzielają świadczeń opieki zdrowotnej w
ramach stosunku pracy lub umowy
cywilnoprawnej z podmiotem zewnętrznym.
	
dane zwykłe: nazwisko i imię, tytuł zawodowy, uzyskane specjalizacje, numer prawa wykonywania zawodu oraz inne dane osobowe, zgodnie z § 10 pkt. 3 rozporządzenia Ministra Zdrowia z dnia 6 kwietnia 2020 r. w sprawie rodzajów,
zakresu i wzorów dokumentacji medycznej oraz sposobu jej
przetwarzania ((Dz.U.2022.1304);


	Użytkownicy Oprogramowania – personel Administratora Danych
	imię, nazwisko, nazwa użytkownika, inne dane identyfikujące lub kontaktowe, dane dotyczące uprawnień 
i aktywności użytkownika systemu

	Uczestnicy szkoleń – personel Administratora Danych
	imię, nazwisko, dane kontaktowe (nr telefonu, adres email), stanowisko i miejsce pracy, dane dotyczące uczestnictwa 
w szkoleniu.



Powierzone do przetwarzania dane osobowe mogą podlegać następującym operacjom lub zestawom operacji przetwarzania:
wgląd do danych, zbieranie, utrwalanie, organizowanie, przechowywanie, przeglądanie, wykorzystywanie, usuwanie lub niszczenie organizowanie lub modyfikacja danych na podstawie zgłoszenia dokonanego przez uprawniony personel Administratora danych – w celu i zakresie adekwatnym dla prawidłowej realizacji Umowy Głównej. Podmiot Przetwarzający nie jest uprawniony w szczególności do pobierania, przechowywania oraz udostępniania powierzonych danych.
Wykonywanie przez Podmiot Przetwarzający operacji przetwarzania danych w zakresie lub celu przekraczającym zakres lub cel opisane powyżej wymaga każdorazowej wyrażonej na piśmie pod rygorem nieważności zgody Administratora Danych.
Powierzone do przetwarzania dane osobowe mogą podlegać następującym operacjom lub zestawom
operacji przetwarzania w celu i zakresie adekwatnym dla prawidłowej realizacji Umowy Głównej:
